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>>> SYSTEME

Bekenntnis zu Open Source

Nach vier Jahren pandemiebedingter Pause fand der Red Hat Summit Anfang Oktober wieder in Wien
statt. Uber 500 Besucher*innen informierten sich iiber Neuigkeiten bei Automatisierung, Hybrid Cloud

und Open Source.
TEXT | KARIN LEGAT

023 stieg die Zahl der Cyberangriffe

um 89 %. Die stiarksten Zuwichse gab

es laut Cybersecurity-Studie der KP-

MG, verglichen mit dem Vorjahr, bei
Identitédtsdiebstahl (plus 220 %), Insider Thre-
at (209 %), Datendiebstahl (150 %), Malware
(110 %) und Advanced Persistant Threats (93
%). Vorkehrung ist fiir alle Unternehmen drin-
gender angesagt als je — denn ab 2024 ist zu-
dem durch NIS2 ein hoheres Sicherheitsniveau
vorgeschrieben. (die nationale Ausschreibung
ist noch nicht erstellt) So miissen etwa Cyber-
sicherheitsrisiken bei Lieferanten und Dienst-
leistern identifiziert, Cybersicherheitsmafinah-
men auf technischer, operativer und organisa-
torischer Ebene umgesetzt und IT-Notfallplane
erstellt werden, um auf Vorfille zu reagieren.
»Das Thema Risk Aware, Resilienz und Shift
Left sind Themen, die stark von Kunden an
uns herangetragen werdens, informiert Udo
Urbantschitsch, Vice President, GEO Tech-
nology Sales, bei einem Gesprich am Sum-
mit. »Wir arbeiten gerade daran, Tools, Mittel
und Wege zu finden, um in einer total diversen
Welt den Herkunftsnachweis voranzubringen.«
Urbantschitsch verweist diesbeziiglich auf das
Red-Hat-Projekt Sigstore, ein Tool, um Codes
digital zu signieren, sobald sie erstellt werden.
»Jedes Unternehmen nutzt Open-Source-Pake-
te aus allen moglichen Bereichen der Welt. Es
ist leider schon alltdglich, dass darin schadhaf-
te Codes eingefiigt sind.« Mit Sigstore konnen
Entwickler*innen anwendungsbezogene Arte-
fakte wie Startdateien, Container-Images, Ma-
nifeste und ausfiithrbare Dateien digital signie-
ren. Das fiir die Signatur verwendete Material
spiegelt sich in einer 6ffentlichen Aufzeichnung
wider, die vor Anderungen geschiitzt istund zur
Uberpriifung und Priifung verwendet werden
kann. Anstelle von konstanten Schliisseln ver-
wendet Sigstore kurzlebige. Der Service ist fiir
alle Softwareentwickler und -anbieter kostenlos
und wird auf einer neutralen Plattform imple-
mentiert: der Linux Foundation. Alle Kompo-
nenten sind Open Source.

Rund um Sicherheit berichtet Dieter Fer-
ner-Pandolfi, Country Manager Osterreich,

»Plattformen sind der Grundgedanke von Open Source und die
Basis fiir Innovationen«, bekrdftigt Dieter Ferner-Pandolfi, Red Hat.

MIT DER OPEN SOUR-
CE COMMUNITY VER-
STEHT RED HAT SEINE
KUNDEN ALS LANG-
FRISTIGE PARTNER.

auch von jlingsten Entwicklungen bei
Red Hat. »Wir sind extrem aktiv in Rich-
tung Open Source Community, liefern jede
Zeile, die wir geschrieben haben.« Dieses
Upstream sei eher ungewohnlich, ebenso
die Koordinierung der Community. Ge-
arbeitet wird »for free«, im Moment laufen
ungefihr 2.000 Projekte, Programmmana-
ger werden zur Verfiigung gestellt. »Durch
die Open Source Community haben wir
den Vorteil, dass 100.000 Leute jeden Tag
zusammenkommen, erganzt Dinko Eror,
Vice President DACH and Central Europe.
Der Kreis schliefit sich - Red Hat profitiert
durch den Downstream, das heifSt die Er-
gebnisse aus der Community werden fiir
die Erstellung einer umfassenden Enter-
prise-Losung genutzt. »Unsere Kunden
und Partner brauchen Unterstiitzung bei
den Themen Betriebsstabilitét, Erkennen
von Mustern, Automatisierung und Uber-
wachungg, so Ferner-Pandolfi.

Kunde Porsche Informatik hat 2018 aus
der Motivation heraus, autonome Entwick-
lungsteams zu unterstiitzen, mit OpenShift
3,6 gestartet. » Vor etwas tiber zwei Jahren
haben wir die Migration auf OpenShift 4
abgeschlossen und seitdem lduft alles wirk-
lich rund«, berichtete Peter Friedwagner,
Leiter IT Infrastructure, Cloud & Security
zufrieden.
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